
NIS2 klingelt.

Haben Sie diese 7 Nachweise 

für Ihre Excel-/VBA-Makros 

griffbereit?
SWIPE



SWIPE

Makro-Inventar 

mit Kritikalität

Ohne Inventar keine

Steuerung & Übersicht

Review-Turnus & 

Abhängigkeiten 

nicht vergessen

Produktive Dateien/Add-Ins mit 

Besitzer, Zweck, Speicherort, 

Signaturstatus, Datenklasse & 

Kritikalität

1



SWIPE

Richtliniennachweis

Policy-Export

Prüfer wollen sehen, was 

technisch erzwungen wird:

MOTW aktiv

2

nur signierte Makros

Trusted-Documents deaktiviert

Nutzer-Trusted-Location

unterbunden



SWIPE

Signatur- & 

Publisher Nachweise

Zeigen Sie, dass nicht „irgendein“ 

Makro läuft, sondern ein 

freigegebenes:

V3-Signatur & Zeitstempel

3

Trusted-Publisher

Private Keys auf HSM/Token

Release-Pfad dokumentiert



SWIPE

Trusted-

Locations-Konzept

TLs sind praktisch und gefährlich. 

Definieren Sie klar, wo sie nötig 

sind und warum.

Kleinstmöglicher Scope

4

Read-only-Pfad

keine breiten Netzwerk-TLs

Nutzer-Einträge verboten



SWIPE

Release- & 

Change-Protokolle

Änderungsnachweise

5

Release-Notes

Versionierung

Dev→Staging→Prod 

nachvollziehbar



SWIPE

Restore-Protokoll 

(Rollback-Test)

6

Geplanter Wiederanlauf für eine 

kritische Datei / Makro

Dokumentierte Schritte, Dauer, 

Verantwortliche und 

Abbruchkriterien

Ergebnis & Learnings 

festhalten

Regelmäßige Testläufe inkl.

Testprotokollierung



SWIPE

Monitoring & 

Incident-Runbook

Definieren Sie relevante 

Ereignisse:

Block-Events

7

Signaturfehler

ungewöhnliche Pfadzugriffe

Incident-Runbook:

   Erstmeldung ≤ 24 h,   

   Zwischenbericht 72 h, 

   Abschluss 30 Tage.



SWIPE

Audit-Readyness-

Checkliste

Makro-Inventar

Richtliniennachweis

Signaturen / Publisher

TL-Konzept

Release-Protokoll

Restore-Test

Runbook 24/72/30



SWIPE

Welche Hürde 

ist in der Praxis am 

größten?

Signaturbetrieb?

Restriktive Richtlinien?

Sauberes Inventar?

Welche Lösungen haben 

bei Ihnen tatsächlich 

funktioniert?



SWIPE

Managed VBA-

Security Service
Wir übernehmen die 

VBA-Sicherheit in Ihrem 

Unternehmen für Sie!

JETZT KURZ-AUDIT ANFRAGEN
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